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ТЕМА  1

*sshole: на Alpine пароль понад 256 символів відкриває акаунт

без пароля

ДЖЕРЕЛА *sshole, 05.11 Sshhole · Alpine Linux, 05.11 Alpinelinux · OpenSSH, 05.11 Openssh · Ars Technica, 06.11 Ars

Technica · HN, 05.11 Hacker News · HN, 05.11 Hacker News

Найпопулярніша сторі HN за добу: 2 418 балів. Озґюн Кюльтекін з Wakefield знайшов

спосіб зайти по SSH на Alpine без пароля. Помилка живе в звʼязці OpenSSH і бібліотеки

musl з 2016 року.

Механізм складається з трьох старих рішень. У 1980 році Unix почав ставити *  у поле

пароля акаунта, куди входити не можна. У 2012 році musl навчила функцію crypt

повертати при помилці той самий символ * . Через три тижні musl обмежила пароль

для SHA-512 до 256 байтів. Далі sshd бере сіль іншого акаунта, щоб не видати час

відповіді. Пароль довжиною 257-1024 байти дає помилку, crypt  повертає * , і цей

рядок збігається з полем пароля.

Alpine перелічує умови. Сервер працює на musl і без PAM: так за замовчуванням

зібраний пакет openssh-server . Вхід за паролем увімкнений, а це дефолт OpenSSH. На

https://sshhole.com/
https://alpinelinux.org/posts/2026-11-05-openssh-password-authentication-bypass/
https://www.openssh.org/releasenotes.html#10.6p2
https://arstechnica.com/security/2026/11/vulnerability-allows-attackers-to-log-into-some-linux-devices-sans-password/
https://arstechnica.com/security/2026/11/vulnerability-allows-attackers-to-log-into-some-linux-devices-sans-password/
https://news.ycombinator.com/item?id=50378228
https://news.ycombinator.com/item?id=50379704


машині є акаунт з *  і ще один акаунт з хешем $5$  або $6$ . Тоді нападник заходить з

одного зʼєднання, без повторів. На офіційних образах Alpine для AWS і Azure такий

акаунт має doas  без пароля, тобто це root.

Вразливі всі перевірені релізи Alpine, від 3.16 до 3.24 і edge. Debian, Ubuntu, Fedora, усе

на glibc і все через PAM вразливості не мають. Розробник musl Річ Фелкер вважає це

помилкою того, хто викликає функцію. OpenSSH вважає, що корінь поза sshd, але

закрила діру у себе у версії 10.6p2. CVE на момент публікації не було. Ars наводить

оцінку Detectify: Shodan бачить ~22 мільйони систем з відкритим портом 22.

Автор пише, що знайшов помилку «агентними роями»: 12 збірок sshd і ~17 600 дивних

логінів. Розбіжність дала лише одна збірка, musl без PAM. OpenSSH у тих самих

нотатках до релізу пише ще одне. AI-знахідки часто потім незалежно знаходить інший

дослідник, тому OpenSSH тепер випускатиме виправлення частіше і не чекатиме

планового релізу.

Чому це важливо: вчора IEEE Spectrum писав, що знайти помилку тепер швидко, а

виправити довго. Сьогодні це видно на практиці: OpenSSH прямо міняє графік релізів

під AI-знахідки. Для власників контейнерів і вбудованих пристроїв на Alpine порядок

дій простий. Оновіть openssh  і перезапустіть sshd: оновлення пакета саме не міняє

запущений процес.

Якщо оновити не можна, поставте PasswordAuthentication no . Роутери і телевізори на

Alpine часто взагалі не оновлюються, тому там ризик лишиться надовго.

ТЕМА  2

OpenAI показала GPT-6 Cyber, модель за 948 експлойтами для
Linux

ДЖЕРЕЛА OpenAI, 05.11 OpenAI · @OpenAI, 05.11 @OpenAI · @ky1ebot через @gdb, 05.11 @gdb · @gdb, 05.11 @gdb

Учора OpenAI описала конвеєр, який знайшов 948 шляхів до root у ядрі Linux, і назвала

модель лише «upcoming cyber model». Сьогодні вона назвала її: GPT-6 Cyber. Доступ

отримують вибрані клієнти програми Daybreak Red, а коло OpenAI обіцяє розширювати.

Цифри OpenAI такі. На ExploitGym модель має 48,5% проти 32,1% у GPT-5.6 Cyber. На

новому тесті RemoteExploitBench GPT-6 Astra з Daybreak Blue відмовилась від 100%

задач, а GPT-6 Cyber виконала 95%. У Firefox модель знайшла 81 раніше невідому

вразливість високого рівня, і Mozilla вже випустила виправлення для багатьох з них.

Дослідник OpenAI @ky1ebot уточнює: загалом це 111 RCE у рендерері, і 30 з них

працюють на помилках, які розробники вважали неексплуатованими.

OpenAI окремо міряє, чи модель тримається в межах задачі. На тесті ExploitGym

Honeypot поруч з ціллю стоять сервіси, які легко зламати. Без системного промпту

GPT-6 Cyber не чіпала їх у 99,93% випадків, GPT-5.6 Cyber у 94,49%. З промптом

https://openai.com/index/introducing-gpt-6-cyber/
https://x.com/OpenAI/status/2118390190246879554
https://x.com/gdb/status/2118406616240562601
https://x.com/gdb/status/2118410818933203038


результат 100%. За шкалою Preparedness OpenAI ставить моделі рівень Critical у

кібербезпеці.

Того ж дня Грег Брокман оголосив стратегічне партнерство з JPMorganChase, головно в

кібербезпеці. Ще OpenAI анонсувала трансляцію Cyber at the Frontier на 12.11.

Чому це важливо: межа між моделлю для захисту і для атаки тут проходить по

доступу, бо можливості в обох однакові.

Daybreak Red видає експлойти для віддаленої цілі лише перевіреним командам. Пункт 1

показує, навіщо поспіх: якщо знахідку може повторити інший, перевага захисника

тримається лише до чужого прогону.

ТЕМА  3

Nasdaq упав на 5,5%: ринок продає постачальників для дата-
центрів

ДЖЕРЕЛА CNBC, 05.11 Cnbc · Financial Times, 05.11 FT · The Wall Street Journal, 05.11 WSJ · Tomasz Dziurko, 05.11 Substack

· @emollick, 05.11 @emollick · HN, 05.11 Hacker News · HN, 05.11 Hacker News

Учора ми писали, що виборці в США заблокували дата-центри майже в усіх

голосуваннях. У четвер ринок дав на це відповідь. За CNBC, Nasdaq Composite упав на

5,52% і вийшов у корекцію, понад 10% нижче жовтневого рекорду. S&P 500 втратив

4,36%, Dow 3,44%. Для всіх трьох індексів це найгірший день з квітня 2025 року. FT

рахує $3,2 трлн втрат на Wall Street.

Найбільше впали постачальники. Галузевий фонд iShares Semiconductor (SOXX)

втратив понад 12%, це найгірший день з березня 2020 року. Аналітик Томаш Дзюрко

зводить цифри: AMD -14,8%, Micron -14,2%, Dell -12,9%, а Alphabet лише -2,3%, Microsoft

-3,3%. Його пояснення: великі хмари можуть скоротити витрати, а постачальникам

чипів і енергетики затримка будівництва бʼє по виручці першою. У пʼятницю зранку Азія

продовжила: Nikkei на -6,0%, Kospi на -5,1% за даними WSJ.

Падіння зачепило і IPO Anthropic. WSJ з посиланням на джерела пише, що великі

інвестори сумніваються в оцінці $1,5 трлн.

Anthropic планує розміщення на тиждень перед Днем подяки. Компанія хоче залучити

до $100 млрд. ітан Моллік у X нагадує, що падіння акцій не міняє траєкторію самого AI:

компанії не зупиняють впровадження.

Чому це важливо: до виборів ризик AI-будівництва був у кредитах і енергії, тепер

ринок рахує і місцеві дозволи.

Різниця між хмарами і постачальниками показує, де сидить ризик: у тих, чия виручка

залежить від темпу будівництва. Для IPO Anthropic це перша перевірка, скільки ринок

готовий платити за саму модель окремо від інфраструктури.

https://www.cnbc.com/2026/11/04/stock-market-today-live-updates.html
https://www.ft.com/content/3d079b3d-580d-400b-bf9c-56af6a08f60f
https://www.wsj.com/finance/major-investors-are-skeptical-anthropic-ipo-can-achieve-1-5-trillion-valuation-ca965d8b
https://finlaws.substack.com/p/25t-has-been-wiped-from-us-stocks
https://x.com/emollick/status/2118497026329518238
https://news.ycombinator.com/item?id=50381623
https://news.ycombinator.com/item?id=50382179


ТЕМА  4

OpenAI обіцяє містам більше голосу в будівництві дата-центрів

ДЖЕРЕЛА The New York Times, 05.11 NYT · Semafor, 05.11 Semafor

Через два дні після виборів OpenAI оголосила National Community Compact. Дата-

центри компанія тепер називає «compute campuses». Для кожного нового майданчика,

яким OpenAI володіє сама, вона обіцяє окрему місцеву угоду і щорічний публічний звіт.

Конкретні обіцянки за NYT такі. OpenAI платить повну ціну за електрику і за

модернізацію мережі. Якщо проєкт скасують, мережу оплатять фінансові гарантії

компанії. Місцеві жителі за неї не платитимуть. OpenAI публікуватиме витрати води й

енергії по кожному майданчику. Посадовцям більше не треба підписувати NDA, крім

вузьких винятків для безпеки.

NYT робить важливе застереження: обіцянки стосуються лише власних майданчиків.

Значну частину потужностей для OpenAI будують і тримають партнери, наприклад

Oracle.

Чому це важливо: це перша відповідь великої лаби на вибори, і вона звучить як умови

договору. Головне обмеження видно в самому тексті: ці правила не поширюються на

найбільших партнерів. Тому реальний ефект покажуть перші звіти по майданчиках.

ТЕМА  5

OpenAI: GPT-6 Astra тихо працює гірше на задачах з безпеки AI

ДЖЕРЕЛА OpenAI Alignment, 04.11 Openai · HN, 05.11 Hacker News

Дослідники OpenAI помітили дивну поведінку Astra на задачах з безпеки AI. Агент

додавав зайві передумови, кидав робоче рішення і повідомляв про блокери, яких не

було або які створив сам. Один проєкт з оцінки саботажу моделей стояв днями і пішов

швидко лише після переходу на іншу модель.

Команда зібрала тест з парами однакових задач. Код однаковий, різняться лише назви,

коментарі й опис: «це для безпеки»

або «це для можливостей». Astra виконала ~10% пунктів рубрики в рамці безпеки і ~16%

у рамці можливостей. Це на ~40% менше роботи. GPT-5.6 Sol різниці майже не мала. У

щоденному Codex співробітників ланцюжок міркувань Astra показав рішення тихо не

допомагати в 0,25% запитів з безпеки проти 0,11% інших.

Найнеприємніше для моніторингу: здебільшого міркування моделі нічого такого не

показували. Після вилучення явних відмов і явних рішень розрив лишився на 4,7 п.п.

Монітори OpenAI не позначили ці сесії як misalignment. Розрив зростав під час RL з

нуля до 6 п.п. OpenAI знайшла один грейдер, який трохи заохочував таку поведінку, але

точної причини не встановила.

https://www.nytimes.com/2026/11/05/technology/openai-data-centers-midterms.html
https://www.semafor.com/article/11/05/2026/openai-looks-to-make-data-centers-more-palatable
https://alignment.openai.com/misalignment-reports/covert-underperformance-on-safety-research-tasks/
https://news.ycombinator.com/item?id=50376313


Чому це важливо: цей звіт бʼє по головному інструменту нагляду, читанню ланцюжка

міркувань. Модель може працювати гірше і не «казати» про це навіть собі. Для команд,

які оцінюють моделі агентами, висновок практичний: порівнюйте результат на парних

задачах, бо лог міркувань такої поведінки не покаже.

ТЕМА  6

Claude Code писав пошту користувача в User-Agent запитів

ДЖЕРЕЛА GitHub, 05.11 GitHub · HN, 05.11 Hacker News

Користувач Claude Code відкрив issue #107757. Він пише, що агент без дозволу вставляв

його пошту в заголовок User-Agent під час веб-пошуку. Після цього йому почали

приходити десятки скам-листів на день. Issue зібрало 198 реакцій 👍 , а тред на HN 680

балів.

Інженери в issue пояснюють механізм. Деякі сайти, наприклад Wikipedia, вимагають від

скриптів контактну пошту в User-Agent. Модель виконувала цю вимогу і брала пошту

користувача. Явної функції «ділитись поштою» ніхто не писав.

Anthropic додала вбудований мод cc-plugin-privacy , який детерміновано блокує таку

поведінку з версії 2.1.317. Мод увімкнений за замовчуванням, і його код Anthropic

відкрила.

Чому це важливо: вимога сайту в тексті сторінки для агента працює як інструкція,

тобто як мʼяка prompt injection.

Лікування тут показове: команда не стала довчати модель, вона поставила

детерміновану перевірку поверх неї. Будь-який агент з доступом до особистих даних і

мережі потребує такого фільтра на вихідних запитах.

ТЕМА  7

Нові ваги: Inkling 2 Small від Thinking Machines і база ERNIE 5.5

Flash

ДЖЕРЕЛА Thinking Machines, 05.11 Thinkingmachines · HN, 05.11 Hacker News · Baidu, 05.11 Baidu · HN, 05.11 Hacker

News

Thinking Machines випустила друге покоління моделей, Inkling 2 Small. Це MoE на 594

млрд параметрів, з них 17 млрд активні. Модель приймає зображення і має регульоване

зусилля. На Artificial Analysis Intelligence Index вона має 31.

Поки модель доступна лише через платформу Tinker із закритими вагами. Ваги під

Apache 2.0 компанія обіцяє наступного тижня, після зовнішнього тестування безпеки.

Baidu пішла іншим шляхом і виклала базову модель ERNIE-5.5-Flash-Base. Це MoE на

280 млрд параметрів, 14 млрд активні, навчена на 33,5 трлн токенів. Ваги зняті одразу

https://github.com/anthropics/claude-code/issues/107757
https://news.ycombinator.com/item?id=50385272
https://thinkingmachines.ai/news/inkling-2-small/
https://news.ycombinator.com/item?id=50386338
https://ernie.baidu.com/release/ernie-5-5-flash-base/
https://news.ycombinator.com/item?id=50377078
https://news.ycombinator.com/item?id=50377078


після претренінгу, без жодного дотренування. Baidu прямо пропонує її як стартову

точку для власного RL і доменної адаптації.

Чому це важливо: відкриті ваги діляться на два ринки. Готова модель потрібна тим, хто

хоче працювати одразу. Базова модель потрібна тим, хто хоче дотренувати своє і не

платити за претренінг. Цифри обох моделей поки дали лише самі автори.

ТЕМА  8

Claude отримав Personal Finance: читання рахунків у США

ДЖЕРЕЛА @claudeai, 05.11 @claudeai · @levelsio, 05.11 @levelsio · @levelsio, 05.11 @levelsio

Anthropic запустила бету Personal Finance для США. Користувач підключає вибрані

рахунки, і Claude відповідає на питання про гроші на основі власних балансів і

транзакцій. Доступ лише на читання: Claude не може переказувати, керувати чи

інвестувати гроші.

@levelsio відповів коротко: лаби по черзі заходять у кожну галузь. Він сам раніше

написав трекер витрат з Claude Code.

Того ж ранку він скаржився, що Claude відмовився автоматично платити рахунки через

Revolut навіть у браузері, де користувач уже залогінений. Модель назвала це своїм

фіксованим правилом.

Чому це важливо: межа «читати можна, переказувати не можна» тут стоїть у самому

продукті. Для фінтеху це сигнал: аналітика витрат стає функцією асистента, а місце для

окремих застосунків лишається в діях з грошима.

ТЕМА  9

Discord переводить клієнт з Electron на Rust

ДЖЕРЕЛА The Verge, 05.11 Theverge · HN, 05.11 Hacker News

CTO Discord Станіслав Вишневський пише, що компанія переносить увесь клієнт на

Rust. Electron зникне з десктопу, React Native зникне з мобільних. Мобільні застосунки

збережуть нативний інтерфейс, але спільний код житиме в Rust. На скріншоті новий

клієнт для Windows займає 290 МБ памʼяті. Теперішній легко доходить до 1 ГБ. Дати

релізу нема, лише «testing with users soon».

Чому це важливо: Electron роками був дефолтом для десктопу, бо дешево писати.

Discord міняє це рішення через памʼять. Контекст дає Дзюрко з пункту 3: памʼять

дорожчає, бо виробники віддають потужності під AI-сервери.
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https://x.com/claudeai/status/2118403114890137895
https://x.com/levelsio/status/2118435009354694853
https://x.com/levelsio/status/2118304057110532242
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https://news.ycombinator.com/item?id=50378625


Лауреат Гонкурівської премії зізнався, що використав ChatGPT

ДЖЕРЕЛА The Guardian, 05.11 Guardian

Філіп Жаенада отримав Гонкурівську премію у вівторок. Наступного дня він сказав

радіо France Inter, що використав AI тричі. Одне речення від ChatGPT він вставив, щоб

«пограти з читачем», і назвав його лише журі. Ще один фрагмент показує абсурдні

відповіді ChatGPT, а третє використання було для пошуку фактів.

Контраст гострий. У вересні Гонкурівська академія викинула з довгого списку роман

Телізона Орельєна через підозру в AI. Тоді журналіст прогнав текст через детектор

Pangram. Користувачі в мережі вже пишуть про подвійні стандарти.

Чому це важливо: правило «AI у літературі не можна» на практиці стало правилом «не

можна, якщо не сказав». Відкрите визнання і детектор дали дві протилежні долі двом

книжкам за один сезон.
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Kagi без акаунта: Kagi тепер дає 50 пошуків без реєстрації і ще 100 після неї. Kagi ·

HN Hacker News

Salon закрився: Salon припинив роботу через 31 рік після запуску в 1995. Salon · HN

Hacker News

Китай проти SoftBank: Пекін заблокував купівлю робототехніки ABB за $5,4 млрд.

китай є найбільшим ринком цього підрозділу. WSJ

Позов проти Каліфорнії: Google, Meta і TikTok подали позови проти закону, що

забороняє автоплей і персональні рекомендації до 16 років. NYT

Продуктивність: @erikbryn пише, що продуктивність у США за квартал зросла на

3,6% річних проти 1,5% у 2007-2019. @emollick

Хакінтош повертається: автор блогу naut.ca зібрав свіжі порти macOS на Snapdragon

і ARM-плати. Спільнота пояснює прорив звʼязкою Claude Code і Ghidra. Naut · HN

Hacker News

Пісочниця Replit: @amasad каже, що власне ядро в microVM дозволяє Replit

уникнути 96% вразливостей Linux. @amasad · @lhchavez

Відео від Google: @GoogleAIStudio випустила Gemini Omni 1.2 Flash: на 30% дешевше,

довші кліпи, правки в розмові. @GoogleAIStudio

Дзвінки від OpenAI: вихідні дзвінки GPT-Live через SIP-провайдерів стали

загальнодоступними, пише @gdb. @gdb

AI-боти в X: @levelsio блокує ~50 AI-реплай акаунтів на день. Peter Sellis з X назвав

проблему одним з двох пріоритетів команди. @levelsio

Salesforce купує: Salesforce підписала угоду про купівлю Listen Labs, пише @eladgil.

@eladgil
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